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BAB I 

PENDAHULUAN 

 

1.1 Latar Belakang 

Perkembangan teknologi digital yang pesat telah mendorong lahirnya Internet of 

Things (IoT), yaitu konsep di mana berbagai perangkat fisik dapat saling terhubung melalui 

jaringan internet untuk bertukar data secara otomatis tanpa intervensi manusia secara langsung. 

IoT memungkinkan integrasi antara dunia fisik dan digital melalui penggunaan sensor, 

aktuator, serta sistem komunikasi yang canggih. 

Transformasi digital yang terjadi saat ini menjadikan IoT sebagai salah satu pilar utama 

dalam revolusi industri 4.0. Dalam konteks ini, IoT berperan penting dalam meningkatkan 

efisiensi, produktivitas, serta kualitas layanan di berbagai sektor. Penerapan IoT telah meluas 

ke bidang kesehatan (monitoring pasien secara real-time), transportasi (smart traffic system), 

industri (automasi pabrik), pertanian (smart farming), hingga lingkungan rumah tangga (smart 

home). 

Namun, semakin luasnya implementasi IoT juga membawa konsekuensi berupa 

meningkatnya kompleksitas sistem yang digunakan. Setiap perangkat yang terhubung menjadi 

titik potensial bagi ancaman keamanan, terutama jika tidak dilengkapi dengan mekanisme 

proteksi yang memadai. Banyak perangkat IoT dirancang dengan keterbatasan sumber daya 

seperti daya komputasi, memori, dan energi, sehingga aspek keamanan sering kali tidak 

menjadi prioritas utama dalam pengembangannya. 

Selain itu, kurangnya standar global yang mengatur keamanan IoT menyebabkan 

terjadinya perbedaan dalam implementasi sistem keamanan antar perangkat dan platform. Hal 

ini memperbesar peluang terjadinya celah keamanan yang dapat dimanfaatkan oleh pihak yang 

tidak bertanggung jawab. Ancaman seperti peretasan, pencurian data, penyadapan komunikasi, 

hingga serangan siber berskala besar seperti Distributed Denial of Service (DDoS) menjadi 

risiko nyata dalam ekosistem IoT. 

Permasalahan keamanan data dalam IoT tidak hanya berdampak pada kerugian 

materiil, tetapi juga dapat mengancam privasi dan keselamatan pengguna. Sebagai contoh, 

kebocoran data pada perangkat kesehatan dapat mengungkap informasi sensitif pasien, 



sementara gangguan pada sistem IoT di sektor industri dapat menyebabkan kerusakan 

operasional yang signifikan. 

Oleh karena itu, keamanan data menjadi isu krusial yang harus mendapatkan perhatian 

serius dalam penerapan dan pengembangan IoT. Diperlukan pendekatan yang komprehensif 

dan berkelanjutan untuk memastikan bahwa teknologi IoT dapat dimanfaatkan secara optimal 

tanpa mengabaikan aspek keamanan dan kepercayaan pengguna. 

1.2 Rumusan Masalah 

1. Apa yang dimaksud dengan Internet of Things (IoT) 

2. Apa saja tantangan utama dalam penerapan IoT? 

3. Bagaimana permasalahan keamanan data pada IoT? 

4. Apa solusi untuk mengatasi masalah keamanan data pada IoT? 

1.3 Tujuan Penulisan 

1. Menjelaskan konsep Internet of Things (IoT). 

2. Mengidentifikasi tantangan utama dalam penerapan IoT. 

3. Menganalisis permasalahan keamanan data pada IoT. 

4. Memberikan solusi terhadap masalah keamanan data pada IoT. 

1.4 Manfaat Penulisan 

1. Bagi Mahasiswa Menambah wawasan dan pemahaman mengenai konsep Internet of 

Things (IoT) serta pentingnya aspek keamanan data dalam penerapannya. 

2. Bagi Akademisi Menjadi referensi tambahan dalam pengembangan kajian ilmiah 

terkait keamanan sistem IoT. 

3. Bagi Pengembang Teknologi Memberikan gambaran mengenai tantangan keamanan 

data serta solusi yang dapat diterapkan dalam pengembangan perangkat IoT. 

4. Bagi Masyarakat Umum Meningkatkan kesadaran akan pentingnya menjaga keamanan 

data dalam penggunaan perangkat berbasis IoT. 

5. Bagi Peneliti Menjadi dasar atau acuan untuk penelitian lanjutan dalam bidang 

keamanan IoT yang lebih kompleks dan mendalam. 

 

 

  

 

 



BAB II 

LANDASAN TEORI 

 

2.1 Pengertian Internet of Things (IoT) 

 Internet of Things (IoT) adalah konsep di mana objek fisik dilengkapi dengan 

sensor, perangkat lunak, dan teknologi komunikasi lainnya sehingga mampu terhubung dan 

bertukar data dengan perangkat lain melalui jaringan internet. IoT tidak hanya mencakup 

konektivitas antar perangkat, tetapi juga melibatkan proses pengumpulan, pengolahan, dan 

analisis data secara real-time untuk menghasilkan informasi yang bernilai dan dapat digunakan 

dalam pengambilan keputusan. 

 

Gambar 1. 1 Konsep Internet of Thins 

 Konsep IoT pertama kali diperkenalkan untuk menggambarkan bagaimana objek 

sehari-hari dapat menjadi “pintar” dengan kemampuan komunikasi digital. Dalam 

perkembangannya, IoT menjadi bagian penting dari transformasi digital global karena mampu 

menghubungkan berbagai sistem yang sebelumnya berdiri sendiri menjadi satu kesatuan yang 



terintegrasi. Hal ini memungkinkan terciptanya ekosistem digital yang lebih responsif, adaptif, 

dan efisien dalam menghadapi berbagai kebutuhan manusia. 

 Dalam implementasinya, IoT terdiri dari beberapa komponen utama seperti 

perangkat (devices), jaringan komunikasi, platform pengolahan data (cloud computing), serta 

aplikasi pengguna. Perangkat berfungsi sebagai pengumpul data melalui sensor yang 

terpasang, jaringan berperan sebagai media transmisi data, cloud computing sebagai pusat 

penyimpanan dan pengolahan data, sedangkan aplikasi digunakan sebagai antarmuka untuk 

pengguna dalam mengakses dan mengontrol sistem. 

 Integrasi antar komponen ini memungkinkan terciptanya sistem yang cerdas, 

otomatis, dan efisien. Selain itu, IoT juga mendukung pengambilan keputusan berbasis data 

(data-driven decision making) yang sangat penting dalam berbagai sektor modern seperti 

industri, kesehatan, transportasi, dan pertanian. Dengan adanya IoT, proses yang sebelumnya 

dilakukan secara manual dapat diotomatisasi sehingga meningkatkan produktivitas dan 

mengurangi kesalahan manusia. 

 Lebih lanjut, IoT juga berperan dalam menciptakan sistem yang bersifat prediktif 

dan preventif. Data yang dikumpulkan secara terus-menerus dapat dianalisis untuk 

memprediksi kondisi di masa depan, seperti mendeteksi kerusakan mesin sebelum terjadi 

(predictive maintenance) atau memantau kondisi kesehatan pasien secara real-time. Hal ini 

menunjukkan bahwa IoT tidak hanya berfungsi sebagai alat pengumpul data, tetapi juga 

sebagai sistem cerdas yang mampu memberikan solusi berbasis analisis data. 

 Namun demikian, kompleksitas sistem IoT yang melibatkan banyak perangkat dan 

jaringan juga menimbulkan tantangan tersendiri, terutama dalam hal keamanan dan privasi 

data. Oleh karena itu, pemahaman yang mendalam mengenai konsep dan komponen IoT 

menjadi sangat penting sebagai dasar dalam mengembangkan sistem yang tidak hanya efisien 

tetapi juga aman dan andal. 

2.2 Karakteristik IoT 

 Beberapa karakteristik utama IoT antara lain: 

1. Connectivity (konektivitas), yaitu kemampuan perangkat untuk saling terhubung 

melalui jaringan internet atau jaringan lainnya. Konektivitas ini memungkinkan 

pertukaran data secara terus-menerus antar perangkat, baik melalui jaringan lokal 



maupun global. Semakin baik konektivitas yang dimiliki, maka semakin optimal pula 

kinerja sistem IoT dalam menyampaikan informasi secara cepat dan akurat 

2. Intelligence (kecerdasan), yaitu kemampuan sistem dalam mengolah data dan 

menghasilkan keputusan secara otomatis. IoT tidak hanya mengumpulkan data, tetapi 

juga memanfaatkan teknologi seperti Artificial Intelligence (AI) dan machine learning 

untuk menganalisis data tersebut sehingga dapat memberikan respon yang tepat tanpa 

campur tangan manusia secara langsung. 

3. Sensing (penginderaan), yaitu kemampuan perangkat dalam mengumpulkan data dari 

lingkungan melalui sensor. Sensor ini dapat berupa sensor suhu, cahaya, tekanan, gerak, 

dan lain sebagainya. Data yang diperoleh dari sensor menjadi dasar utama dalam proses 

analisis dan pengambilan keputusan dalam sistem IoT. 

4. Dynamic Nature (dinamis), yaitu kondisi sistem yang dapat berubah secara real-time 

sesuai dengan data yang diterima. Sistem IoT mampu menyesuaikan diri dengan 

kondisi lingkungan yang berubah secara cepat, sehingga memberikan respon yang 

adaptif dan fleksibel terhadap berbagai situasi yang terjadi. 

5. Scalability (skalabilitas), yaitu kemampuan sistem untuk berkembang sesuai dengan 

jumlah perangkat dan kebutuhan pengguna. Sistem IoT dirancang agar dapat 

menangani penambahan perangkat dalam jumlah besar tanpa mengurangi performa 

sistem secara signifikan. 

 Selain karakteristik di atas, IoT juga memiliki beberapa karakteristik tambahan yang 

memperkuat kompleksitasnya, antara lain: 

1. Heterogenitas, yaitu terdiri dari berbagai jenis perangkat dengan standar, platform, dan 

teknologi yang berbeda-beda. Hal ini menyebabkan tantangan dalam hal 

interoperabilitas antar perangkat, karena tidak semua perangkat menggunakan protokol 

yang sama. 

2. Interoperabilitas, yaitu kemampuan sistem untuk memungkinkan berbagai perangkat 

yang berbeda dapat saling berkomunikasi dan bekerja sama dalam satu ekosistem. 

Interoperabilitas menjadi faktor penting agar sistem IoT dapat berjalan secara efektif 

dan efisien. 

3. Self-Configuration, yaitu kemampuan perangkat untuk mengatur dan menyesuaikan 

konfigurasi secara otomatis tanpa intervensi manusia. Hal ini memungkinkan sistem 

IoT menjadi lebih fleksibel dan mudah dalam proses instalasi maupun pengelolaan. 



4. Security Awareness, yaitu kebutuhan akan sistem keamanan yang tinggi karena 

banyaknya perangkat yang terhubung dan bertukar data secara terus-menerus. Setiap 

perangkat menjadi titik potensial bagi ancaman keamanan, sehingga diperlukan 

perlindungan yang menyeluruh. 

 Karakteristik-karakteristik tersebut menjadikan IoT sebagai sistem yang sangat 

fleksibel, adaptif, dan efisien dalam berbagai bidang. Namun di sisi lain, kompleksitas yang 

tinggi juga menimbulkan tantangan dalam pengelolaan sistem, terutama dalam aspek 

keamanan data, integrasi antar perangkat, serta pengendalian jaringan yang luas. Oleh karena 

itu, diperlukan pendekatan yang terstruktur dan komprehensif dalam pengembangan dan 

implementasi IoT agar sistem dapat berjalan secara optimal dan aman. 

2.3 Arsitektur IoT 

 

Gambar 1. 2 Arsitektur Internet of Thins 

 Arsitektur Internet of Things (IoT) merupakan struktur dasar yang menggambarkan 

bagaimana sistem IoT dibangun dan bagaimana komponen-komponen di dalamnya saling 

berinteraksi. Secara umum, arsitektur IoT terdiri dari beberapa lapisan (layer) yang memiliki 

fungsi dan peran masing-masing dalam mendukung kinerja sistem secara keseluruhan. 



1. Perception Layer (Lapisan Persepsi) 

Perception layer merupakan lapisan paling bawah dalam arsitektur IoT yang berfungsi 

untuk mengumpulkan data dari lingkungan. Lapisan ini terdiri dari berbagai perangkat 

keras seperti sensor dan aktuator. Sensor digunakan untuk mendeteksi kondisi fisik 

seperti suhu, kelembaban, cahaya, tekanan, dan gerakan, sedangkan aktuator berfungsi 

untuk melakukan tindakan berdasarkan perintah sistem. 

Lapisan ini menjadi fondasi utama dalam sistem IoT karena kualitas data yang 

dihasilkan sangat bergantung pada kinerja sensor. Namun, lapisan ini juga rentan 

terhadap serangan fisik seperti manipulasi perangkat atau pencurian data secara 

langsung. 

2. Network Layer (Lapisan Jaringan) 

Network layer bertanggung jawab dalam proses transmisi data dari perangkat ke sistem 

pengolahan. Lapisan ini menggunakan berbagai teknologi komunikasi seperti WiFi, 

Bluetooth, Zigbee, LoRa, dan jaringan seluler (4G/5G). 

Fungsi utama dari lapisan ini adalah memastikan data yang dikirim dari perangkat dapat 

sampai ke tujuan dengan aman dan efisien. Tantangan utama pada lapisan ini adalah 

risiko penyadapan data (sniffing) dan serangan man-in-the-middle yang dapat 

mengganggu integritas dan kerahasiaan data. 

3. Processing Layer (Lapisan Pengolahan) 

Processing layer berfungsi untuk mengolah data yang telah dikumpulkan dan dikirim 

melalui jaringan. Pada lapisan ini, teknologi seperti cloud computing dan edge 

computing digunakan untuk menyimpan, memproses, dan menganalisis data. 

Cloud computing memungkinkan pengolahan data dalam skala besar dengan kapasitas 

penyimpanan yang luas, sedangkan edge computing memungkinkan pemrosesan data 

dilakukan lebih dekat ke sumber data sehingga mengurangi latensi dan meningkatkan 

efisiensi. 

Lapisan ini sangat penting karena menjadi pusat pengambilan keputusan dalam sistem 

IoT. Namun, jika tidak dilindungi dengan baik, lapisan ini dapat menjadi target utama 

serangan siber seperti peretasan server dan kebocoran data. 

4. Application Layer (Lapisan Aplikasi) 

Application layer merupakan lapisan yang berinteraksi langsung dengan pengguna. 

Lapisan ini menyediakan berbagai layanan seperti monitoring, kontrol perangkat, dan 

analisis data dalam bentuk aplikasi atau dashboard. 



Melalui lapisan ini, pengguna dapat mengakses informasi yang dihasilkan oleh sistem 

IoT serta mengontrol perangkat dari jarak jauh. Oleh karena itu, keamanan pada lapisan 

ini juga sangat penting, terutama dalam hal autentikasi pengguna dan perlindungan data 

pribadi. 

5. Business Layer (Lapisan Bisnis) 

Selain empat lapisan utama, beberapa model arsitektur IoT juga menambahkan business 

layer sebagai lapisan tertinggi. Lapisan ini berfungsi untuk mengelola keseluruhan 

sistem IoT dari perspektif bisnis, termasuk analisis data, pengambilan keputusan 

strategis, serta pengelolaan layanan. 

Business layer membantu organisasi dalam memanfaatkan data yang dihasilkan oleh 

IoT untuk meningkatkan efisiensi operasional, mengurangi biaya, dan menciptakan 

inovasi baru. 

Analisis Keamanan pada Arsitektur IoT 

 Setiap lapisan dalam arsitektur IoT memiliki potensi kerentanan yang berbeda. 

Perception layer rentan terhadap serangan fisik, network layer terhadap penyadapan data, 

processing layer terhadap peretasan sistem, dan application layer terhadap penyalahgunaan 

akses oleh pengguna yang tidak sah. 

 Oleh karena itu, diperlukan pendekatan keamanan yang menyeluruh pada setiap 

lapisan, seperti enkripsi data, autentikasi perangkat, serta penggunaan protokol komunikasi 

yang aman. Pendekatan ini dikenal sebagai end-to-end security yang bertujuan untuk 

melindungi sistem IoT secara keseluruhan. 

 Dengan memahami arsitektur IoT secara mendalam, pengembang dapat merancang 

sistem yang tidak hanya efisien dan cerdas, tetapi juga aman dan andal dalam menghadapi 

berbagai ancaman yang terus berkembang. 

2.4 Keamanan Data (Security) dalam IoT 

 Keamanan data dalam Internet of Things (IoT) merupakan aspek krusial yang harus 

diperhatikan dalam setiap tahap pengembangan dan implementasi sistem. Hal ini dikarenakan 

IoT melibatkan banyak perangkat yang saling terhubung dan bertukar data secara terus-

menerus melalui jaringan internet, sehingga meningkatkan potensi terjadinya ancaman 

keamanan. 



 Keamanan dalam IoT tidak hanya berfokus pada perlindungan data, tetapi juga 

mencakup perlindungan perangkat (device security), jaringan (network security), serta sistem 

secara keseluruhan. Kompleksitas ini menjadikan keamanan IoT lebih menantang 

dibandingkan dengan sistem teknologi informasi konvensional. 

1. Konsep Dasar Keamanan IoT (CIA Triad) 

Dalam sistem IoT, keamanan data didasarkan pada tiga prinsip utama yang dikenal 

sebagai CIA Triad, yaitu: 

• Confidentiality (Kerahasiaan Data) 

Menjamin bahwa data hanya dapat diakses oleh pihak yang berwenang. Dalam IoT, 

kerahasiaan data sangat penting karena banyak data yang bersifat sensitif, seperti 

data kesehatan, lokasi, dan informasi pribadi pengguna.  

• Integrity (Keutuhan Data) 

Menjamin bahwa data tidak mengalami perubahan atau manipulasi secara tidak sah 

selama proses penyimpanan maupun transmisi. Keutuhan data sangat penting untuk 

memastikan bahwa informasi yang digunakan dalam pengambilan keputusan tetap 

akurat.  

• Availability (Ketersediaan Sistem) 

Menjamin bahwa sistem dan data dapat diakses kapan pun dibutuhkan oleh 

pengguna yang berwenang. Gangguan terhadap ketersediaan sistem, seperti 

serangan DDoS, dapat menyebabkan kerugian besar terutama pada sistem yang 

bersifat kritis.  

Ketiga prinsip ini menjadi dasar utama dalam perancangan sistem keamanan IoT 

yang efektif dan andal. 

2. Tantangan Keamanan dalam IoT 

Keamanan IoT menghadapi berbagai tantangan yang kompleks, antara lain: 

• Keterbatasan Sumber Daya Perangkat 

Banyak perangkat IoT memiliki keterbatasan dalam hal daya, memori, dan 

kapasitas pemrosesan, sehingga sulit untuk menerapkan mekanisme keamanan 

yang kuat.  



• Jumlah Perangkat yang Sangat Banyak 

Semakin banyak perangkat yang terhubung dalam jaringan, semakin besar pula 

potensi celah keamanan yang dapat dimanfaatkan oleh penyerang.  

• Kurangnya Standarisasi Keamanan 

Tidak adanya standar keamanan yang seragam menyebabkan setiap perangkat 

memiliki tingkat keamanan yang berbeda-beda.  

• Pengelolaan Identitas dan Akses 

Mengelola identitas dan hak akses pada ribuan bahkan jutaan perangkat menjadi 

tantangan tersendiri dalam sistem IoT.  

• Pembaruan Sistem yang Terbatas 

Banyak perangkat IoT yang tidak mendukung pembaruan perangkat lunak secara 

berkala, sehingga rentan terhadap eksploitasi celah keamanan.  

3. Mekanisme Keamanan dalam IoT 

Untuk mengatasi berbagai tantangan tersebut, diperlukan mekanisme keamanan yang 

komprehensif, antara lain: 

• Enkripsi Data 

Data yang dikirim melalui jaringan harus dienkripsi untuk mencegah penyadapan oleh 

pihak yang tidak berwenang.  

• Autentikasi dan Otorisasi 

Setiap perangkat dan pengguna harus melalui proses verifikasi identitas sebelum dapat 

mengakses sistem.  

• Manajemen Kunci (Key Management) 

Pengelolaan kunci enkripsi harus dilakukan dengan baik untuk menjaga keamanan 

komunikasi antar perangkat.  

• Secure Boot dan Firmware Protection 

Memastikan bahwa perangkat hanya menjalankan perangkat lunak yang terpercaya dan 

tidak dimodifikasi oleh pihak lain.  



• Monitoring dan Deteksi Ancaman 

Menggunakan sistem seperti Intrusion Detection System (IDS) untuk memantau 

aktivitas jaringan dan mendeteksi potensi serangan.  

4. Pendekatan Keamanan Berlapis (Layered Security) 

Dalam IoT, keamanan tidak dapat hanya diterapkan pada satu bagian saja, melainkan 

harus dilakukan secara menyeluruh pada setiap lapisan sistem. Pendekatan ini dikenal 

sebagai layered security atau defense in depth, yaitu strategi keamanan berlapis yang 

mencakup: 

• Keamanan perangkat (device security)  

• Keamanan jaringan (network security)  

• Keamanan data (data security)  

• Keamanan aplikasi (application security)  

Pendekatan ini bertujuan untuk memberikan perlindungan maksimal dengan cara 

mengurangi kemungkinan keberhasilan serangan pada setiap lapisan sistem. 

5. Pentingnya Kesadaran Keamanan (Security Awareness) 

Selain faktor teknis, kesadaran pengguna juga memiliki peran penting dalam menjaga 

keamanan IoT. Banyak kasus pelanggaran keamanan terjadi akibat kelalaian pengguna, 

seperti penggunaan password yang lemah atau tidak melakukan pembaruan sistem. 

Oleh karena itu, edukasi dan peningkatan kesadaran mengenai keamanan data menjadi 

langkah penting dalam mendukung keberhasilan implementasi IoT yang aman. 

2.5 Ancaman Keamanan pada IoT 

 Perkembangan Internet of Things (IoT) yang semakin pesat tidak hanya membawa 

manfaat, tetapi juga meningkatkan risiko terhadap berbagai ancaman keamanan. Banyaknya 

perangkat yang terhubung dalam satu jaringan menciptakan permukaan serangan (attack 

surface) yang luas, sehingga sistem IoT menjadi target yang menarik bagi pelaku kejahatan 

siber. 

 Ancaman keamanan pada IoT dapat berasal dari berbagai sumber, baik dari dalam 

(internal) maupun luar (eksternal), dan dapat berdampak pada kerahasiaan, keutuhan, serta 

ketersediaan data dan sistem. 



1. Serangan Malware 

Malware merupakan perangkat lunak berbahaya yang dirancang untuk merusak atau 

mengendalikan sistem tanpa izin. Pada IoT, malware dapat menginfeksi perangkat yang 

memiliki sistem keamanan lemah. 

Perangkat IoT yang telah terinfeksi dapat digunakan sebagai bagian dari botnet untuk 

melancarkan serangan siber, seperti serangan DDoS. Hal ini sangat berbahaya karena 

pengguna sering kali tidak menyadari bahwa perangkat mereka telah dikendalikan oleh 

pihak lain. 

2. Peretasan Perangkat (Device Hacking) 

Peretasan perangkat terjadi ketika penyerang berhasil mengakses sistem IoT melalui celah 

keamanan, seperti penggunaan password default atau konfigurasi yang tidak aman. 

Setelah berhasil masuk, penyerang dapat mengontrol perangkat, mencuri data, atau bahkan 

merusak sistem. Dalam beberapa kasus, peretasan perangkat IoT juga dapat 

membahayakan keselamatan pengguna, misalnya pada sistem smart home atau perangkat 

kesehatan. 

3. Penyadapan Data (Eavesdropping) 

Penyadapan data terjadi ketika penyerang mencegat data yang sedang dikirim melalui 

jaringan. Serangan ini biasanya terjadi pada network layer, terutama jika data tidak 

dienkripsi dengan baik. 

Akibatnya, informasi sensitif seperti data pribadi, lokasi, atau data transaksi dapat dicuri 

dan disalahgunakan. 

4. Man-in-the-Middle Attack (MitM) 

Serangan ini terjadi ketika penyerang berada di antara dua pihak yang berkomunikasi dan 

memanipulasi data yang dikirimkan. Dalam konteks IoT, MitM dapat menyebabkan 

perubahan data tanpa sepengetahuan pengguna. 

Serangan ini sangat berbahaya karena dapat merusak kepercayaan terhadap sistem serta 

menghasilkan keputusan yang salah akibat data yang telah dimodifikasi. 

5. Distributed Denial of Service (DDoS) 

Serangan DDoS bertujuan untuk membuat sistem tidak dapat diakses dengan cara 

membanjiri server dengan lalu lintas data yang sangat besar. IoT sering digunakan sebagai 

alat untuk melancarkan serangan ini karena banyaknya perangkat yang dapat dikendalikan 

secara bersamaan. 



Serangan ini dapat menyebabkan layanan menjadi terganggu bahkan berhenti total, yang 

berdampak besar pada sistem yang bergantung pada ketersediaan layanan secara terus-

menerus. 

6. Serangan Fisik pada Perangkat 

Selain serangan berbasis jaringan, perangkat IoT juga rentan terhadap serangan fisik. 

Penyerang dapat langsung mengakses perangkat untuk mencuri data atau memodifikasi 

sistem. 

Hal ini sering terjadi pada perangkat yang ditempatkan di lokasi terbuka tanpa 

pengamanan fisik yang memadai. 

7. Kurangnya Pembaruan Sistem (Unpatched System) 

Banyak perangkat IoT tidak mendapatkan pembaruan keamanan secara rutin. Hal ini 

menyebabkan perangkat tetap memiliki celah keamanan yang dapat dieksploitasi oleh 

penyerang. 

Kurangnya dukungan dari produsen serta rendahnya kesadaran pengguna menjadi faktor 

utama masalah ini. 

Analisis Dampak Ancaman IoT 

Ancaman keamanan pada IoT dapat menimbulkan berbagai dampak yang signifikan, antara 

lain: 

• Kebocoran data pribadi pengguna  

• Kerugian finansial akibat penyalahgunaan data  

• Gangguan operasional sistem  

• Hilangnya kepercayaan pengguna terhadap teknologi  

• Risiko terhadap keselamatan manusia (pada sistem kritis)  

Dengan demikian, ancaman keamanan pada IoT tidak dapat dianggap sebagai masalah kecil, 

melainkan sebagai isu serius yang harus ditangani secara komprehensif. 

Pemahaman terhadap berbagai jenis ancaman ini menjadi langkah awal dalam merancang 

sistem keamanan yang efektif dan mampu menghadapi perkembangan serangan siber yang 

semakin kompleks. 

 



2.6 Teknologi Pendukung Keamanan IoT 

 Dalam menghadapi berbagai ancaman keamanan pada Internet of Things (IoT), 

diperlukan penerapan teknologi pendukung yang mampu memberikan perlindungan secara 

menyeluruh. Teknologi-teknologi ini dirancang untuk menjaga keamanan data, perangkat, serta 

jaringan agar tetap terlindungi dari akses yang tidak sah dan berbagai bentuk serangan siber. 

 Penerapan teknologi keamanan dalam IoT tidak hanya bersifat tambahan, tetapi 

harus menjadi bagian integral dari sistem sejak tahap perancangan (security by design). Hal ini 

penting mengingat kompleksitas dan luasnya ekosistem IoT yang melibatkan banyak perangkat 

dan jaringan. 

1. Kriptografi (Cryptography) 

Kriptografi merupakan teknik dasar dalam keamanan IoT yang digunakan untuk 

melindungi data melalui proses enkripsi dan dekripsi. Data yang dikirim melalui jaringan 

akan diubah menjadi bentuk yang tidak dapat dibaca oleh pihak yang tidak berwenang. 

Penggunaan kriptografi memastikan bahwa data tetap aman selama proses transmisi (data 

in transit) maupun saat disimpan (data at rest). Algoritma seperti AES dan RSA banyak 

digunakan dalam sistem IoT untuk menjaga kerahasiaan dan integritas data. 

2. Blockchain 

Blockchain merupakan teknologi yang digunakan untuk mencatat transaksi data secara 

terdesentralisasi dan aman. Dalam IoT, blockchain dapat digunakan untuk meningkatkan 

transparansi, integritas, dan kepercayaan dalam pertukaran data antar perangkat. 

Keunggulan blockchain terletak pada sifatnya yang tidak dapat diubah (immutable) serta 

tidak bergantung pada satu pusat kontrol. Hal ini membuat sistem lebih tahan terhadap 

manipulasi data dan serangan dari pihak tertentu. 

3. Artificial Intelligence (AI) dan Machine Learning 

Artificial Intelligence (AI) dan machine learning digunakan untuk mendeteksi ancaman 

keamanan secara otomatis berdasarkan pola data. Teknologi ini mampu mengenali 

aktivitas yang mencurigakan dan memberikan respon secara cepat terhadap potensi 

serangan. 

Dalam IoT, AI dapat digunakan untuk analisis perilaku perangkat, deteksi anomali, serta 

prediksi serangan sebelum terjadi. Hal ini meningkatkan kemampuan sistem dalam 

menghadapi ancaman yang semakin kompleks. 

 



4. Intrusion Detection System (IDS) 

Intrusion Detection System (IDS) merupakan sistem yang digunakan untuk memantau 

aktivitas jaringan dan mendeteksi adanya serangan atau aktivitas mencurigakan. IDS 

bekerja dengan cara menganalisis lalu lintas data dan membandingkannya dengan pola 

serangan yang telah dikenal. 

Dalam sistem IoT, IDS sangat penting untuk memberikan peringatan dini terhadap potensi 

ancaman sehingga dapat segera dilakukan tindakan pencegahan. 

5. Autentikasi Multi-Faktor (Multi-Factor Authentication / MFA) 

MFA merupakan metode keamanan yang mengharuskan pengguna untuk melalui lebih 

dari satu tahap verifikasi sebelum dapat mengakses sistem. Misalnya kombinasi antara 

password, kode OTP, atau biometrik. 

Penerapan MFA dapat meningkatkan keamanan akses pada perangkat dan aplikasi IoT, 

sehingga mengurangi risiko peretasan akibat penggunaan kredensial yang lemah. 

6. Secure Firmware dan Update Sistem 

Firmware merupakan perangkat lunak yang tertanam pada perangkat IoT. Keamanan 

firmware sangat penting untuk mencegah perangkat dijalankan dengan kode berbahaya. 

Pembaruan sistem (software update) secara berkala juga diperlukan untuk menutup celah 

keamanan yang ditemukan. Oleh karena itu, mekanisme secure update harus diterapkan 

agar pembaruan tidak disalahgunakan oleh pihak yang tidak bertanggung jawab. 

7. Zero Trust Architecture 

Zero Trust merupakan pendekatan keamanan yang tidak mempercayai secara otomatis 

setiap entitas dalam sistem, baik dari dalam maupun luar jaringan. Setiap akses harus 

melalui proses verifikasi yang ketat. 

Dalam IoT, pendekatan ini sangat relevan karena banyaknya perangkat yang terhubung 

dan sulit untuk memastikan bahwa semua perangkat aman. Zero Trust membantu 

meminimalisir risiko dengan membatasi akses hanya pada pihak yang benar-benar 

terverifikasi. 

Analisis Peran Teknologi Keamanan IoT 

 Penggunaan berbagai teknologi keamanan tersebut menunjukkan bahwa 

perlindungan sistem IoT tidak dapat dilakukan dengan satu metode saja, melainkan harus 

menggunakan pendekatan yang terintegrasi. 



 Kombinasi antara kriptografi, AI, blockchain, serta sistem deteksi ancaman dapat 

menciptakan sistem keamanan yang lebih kuat dan adaptif. Selain itu, penerapan teknologi 

keamanan juga harus disertai dengan kebijakan dan kesadaran pengguna agar sistem dapat 

berjalan secara optimal. 

 Dengan demikian, teknologi pendukung keamanan IoT memiliki peran yang sangat 

penting dalam menjaga keberlanjutan dan kepercayaan terhadap sistem IoT di masa depan. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



BAB III 

HASIL DAN PEMBAHASAN 

3.1 Analisis Tantangan Keamanan Data pada IoT 

 Keamanan data merupakan salah satu tantangan utama dalam penerapan dan 

pengembangan Internet of Things (IoT). Hal ini disebabkan oleh karakteristik IoT yang bersifat 

terbuka, terdistribusi, dan melibatkan banyak perangkat yang saling terhubung dalam satu 

jaringan. 

 Salah satu tantangan utama adalah keterbatasan sumber daya pada perangkat IoT. 

Banyak perangkat IoT dirancang dengan kapasitas memori, daya, dan pemrosesan yang 

terbatas, sehingga tidak mampu menjalankan sistem keamanan yang kompleks seperti enkripsi 

tingkat tinggi atau sistem deteksi intrusi secara optimal. Hal ini menyebabkan perangkat 

menjadi lebih rentan terhadap serangan. 

 Selain itu, jumlah perangkat yang sangat banyak dalam ekosistem IoT juga menjadi 

tantangan besar. Semakin banyak perangkat yang terhubung, semakin luas pula potensi celah 

keamanan yang dapat dimanfaatkan oleh penyerang. Setiap perangkat menjadi titik akses yang 

berpotensi untuk disusupi. 

 Tantangan lainnya adalah kurangnya standarisasi keamanan. Hingga saat ini, belum 

terdapat standar global yang seragam dalam pengamanan IoT, sehingga setiap produsen 

menerapkan sistem keamanan yang berbeda-beda. Hal ini menyebabkan inkonsistensi dalam 

tingkat keamanan antar perangkat. 

3.2 Permasalahan Keamanan Data dalam Implementasi IoT 

 Dalam implementasinya, keamanan data pada IoT menghadapi berbagai 

permasalahan nyata yang dapat mengganggu kinerja sistem dan merugikan pengguna. 

Salah satu permasalahan utama adalah penggunaan kredensial default seperti username dan 

password bawaan pabrik yang tidak diganti oleh pengguna. Hal ini memudahkan penyerang 

untuk mengakses perangkat tanpa perlu melakukan eksploitasi yang kompleks. 

 Selain itu, kurangnya pembaruan sistem (update) juga menjadi masalah serius. 

Banyak perangkat IoT yang tidak mendapatkan dukungan pembaruan dari produsen, sehingga 

celah keamanan yang ada tidak pernah diperbaiki. Hal ini membuat perangkat tetap rentan 

dalam jangka waktu yang lama. 



 Permasalahan lain adalah kurangnya enkripsi data, terutama pada proses transmisi. 

Data yang dikirim tanpa perlindungan yang memadai dapat dengan mudah disadap oleh pihak 

yang tidak berwenang. Ini sangat berbahaya terutama jika data yang dikirim bersifat sensitif. 

3.3 Dampak Ancaman Keamanan IoT 

 Ancaman keamanan dalam IoT dapat menimbulkan berbagai dampak yang 

signifikan, baik secara teknis maupun non-teknis. Dari sisi teknis, serangan terhadap sistem 

IoT dapat menyebabkan gangguan operasional, seperti sistem yang tidak dapat diakses atau 

perangkat yang tidak berfungsi dengan baik. Pada sistem kritis seperti industri atau kesehatan, 

gangguan ini dapat berdampak besar. 

 Dari sisi data, ancaman dapat menyebabkan kebocoran informasi pribadi, seperti 

data pengguna, lokasi, hingga informasi kesehatan. Hal ini dapat disalahgunakan untuk 

kepentingan tertentu dan melanggar privasi pengguna. Dari sisi ekonomi, serangan keamanan 

dapat menyebabkan kerugian finansial, baik bagi individu maupun organisasi. Biaya 

pemulihan sistem, kehilangan data, serta penurunan kepercayaan pengguna menjadi dampak 

yang cukup serius. 

3.4 Studi Kasus Ancaman Keamanan IoT 

 Beberapa kasus nyata menunjukkan bagaimana lemahnya keamanan IoT dapat 

dimanfaatkan oleh pihak yang tidak bertanggung jawab. Salah satu contohnya adalah 

penggunaan perangkat IoT yang terinfeksi malware untuk membentuk botnet dan melakukan 

serangan DDoS secara besar-besaran. 

 Kasus ini terjadi karena banyak perangkat menggunakan konfigurasi default dan 

tidak memiliki sistem keamanan yang memadai. Penyerang dapat dengan mudah mengakses 

perangkat, mengendalikannya, dan menggunakannya untuk menyerang sistem lain. 

 Studi kasus ini menunjukkan bahwa keamanan IoT tidak hanya berdampak pada 

satu perangkat, tetapi dapat meluas hingga mempengaruhi sistem lain dalam skala besar. 

3.5 Solusi dan Strategi Keamanan IoT 

 Untuk mengatasi berbagai tantangan dan permasalahan tersebut, diperlukan strategi 

keamanan yang komprehensif dan terintegrasi. 

 Beberapa solusi yang dapat diterapkan antara lain: 



1. Penerapan Enkripsi Data 

Data harus dienkripsi baik saat disimpan maupun saat dikirim untuk menjaga 

kerahasiaan dan integritas informasi.  

2. Autentikasi dan Otorisasi yang Kuat 

Menggunakan metode autentikasi seperti Multi-Factor Authentication (MFA) untuk 

memastikan hanya pengguna yang berwenang yang dapat mengakses sistem.  

3. Pembaruan Sistem Secara Berkala 

Melakukan update perangkat lunak untuk menutup celah keamanan yang ditemukan.  

4. Penggunaan Firewall dan IDS 

Menggunakan sistem keamanan jaringan untuk memantau dan mencegah serangan 

yang masuk.  

5. Penerapan Security by Design 

Keamanan harus dirancang sejak awal dalam pengembangan sistem, bukan 

ditambahkan di akhir.  

6. Edukasi dan Kesadaran Pengguna 

Pengguna perlu diberikan pemahaman mengenai pentingnya menjaga keamanan 

perangkat, seperti mengganti password default dan melakukan update sistem.  

3.6 Analisis Kritis 

 Berdasarkan pembahasan di atas, dapat disimpulkan bahwa keamanan IoT bukan 

hanya masalah teknis, tetapi juga melibatkan aspek manusia dan kebijakan. Pendekatan 

keamanan yang efektif harus mencakup kombinasi antara teknologi, regulasi, dan kesadaran 

pengguna. Tanpa adanya kolaborasi antara berbagai pihak, keamanan IoT akan sulit untuk 

dicapai secara optimal. 

 Dengan demikian, pengembangan IoT di masa depan harus lebih menekankan pada 

aspek keamanan agar teknologi ini dapat digunakan secara aman, andal, dan berkelanjutan. 

 

 



BAB IV 

PENUTUP 

4.1 Kesimpulan 

Internet of Things (IoT) merupakan teknologi yang memberikan banyak manfaat 

dalam meningkatkan efisiensi, otomatisasi, dan pengambilan keputusan berbasis data di 

berbagai sektor. Namun, penerapannya juga menghadirkan tantangan besar terutama dalam 

aspek keamanan data. 

Kerentanan IoT disebabkan oleh banyaknya perangkat yang terhubung, 

keterbatasan sumber daya, serta kurangnya standar keamanan. Hal ini membuka peluang 

terhadap berbagai ancaman seperti peretasan, malware, dan kebocoran data. 

Oleh karena itu, diperlukan penerapan sistem keamanan yang komprehensif seperti 

enkripsi, autentikasi yang kuat, serta pembaruan sistem secara berkala agar IoT dapat 

digunakan secara aman dan andal. 

4.2 Saran 

1. Pengembang perlu menerapkan prinsip security by design dalam pengembangan IoT. 

2. Pemerintah perlu menetapkan standar dan regulasi keamanan IoT.  

3. Pengguna harus meningkatkan kesadaran dalam menjaga keamanan perangkat.  

4. Penelitian lebih lanjut diperlukan untuk mengembangkan keamanan IoT yang lebih 

baik. 
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